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ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

Автоматизированная обработка персональных данных — обработка 

персональных данных с помощью средств вычислительной техники. 

Блокирование персональных данных — временное прекращение 

обработки персональных данных (за исключением случаев, когда обработка 

необходима для уточнения персональных данных). 

Информационная система персональных данных (ИСПДн) — 

совокупность содержащихся в базах данных персональных данных и 

обеспечивающих их обработку информационных технологий и технических 

средств. 

Конфиденциальность персональных данных – обязательное для 

выполнения лицом, получившим доступ к определенной информации, требование 

не передавать такую информацию третьим лицам без согласия её обладателя.   

Обезличивание персональных данных — действия, в результате которых 

невозможно определить без использования дополнительной информации 

принадлежность персональных данных конкретному субъекту персональных 

данных. 

Обработка персональных данных — любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием средств 

автоматизации или без использования таких средств с персональными данными, 

включая сбор, запись, систематизацию, накопление, хранение, уточнение 

(обновление, изменение), извлечение, использование, передачу (предоставление, 

доступ), распространение, обезличивание, блокирование, удаление, уничтожение 

персональных данных. 

Оператор — государственный орган, муниципальный орган, юридическое 

или физическое лицо, самостоятельно или совместно с другими лицами 

организующие и (или) осуществляющие обработку персональных данных, а также 

определяющие цели обработки персональных данных, состав персональных 

данных, подлежащих обработке, действия (операции), совершаемые с 

персональными данными. 

Передача персональных данных - распространение, предоставление или 

доступ к персональным данным. 

Персональные данные — любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу (субъекту 

персональных данных). 

Предоставление персональных данных — действия, направленные на 

раскрытие персональных данных определенному лицу или определенному кругу 

лиц. 

Распространение персональных данных — действия, направленные на 

раскрытие персональных данных неопределенному кругу лиц. 

Субъект персональных данных – физическое лицо, которое прямо или 

косвенно определено или определяемо с помощью персональных данных. 

Трансграничная передача персональных данных — передача 

персональных данных на территорию иностранного государства органу власти 
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иностранного государства, иностранному физическому или иностранному 

юридическому лицу. 

Уничтожение персональных данных — действия, в результате которых 

невозможно восстановить содержание персональных данных в информационной 

системе персональных данных и (или) в результате которых уничтожаются 

материальные носители персональных данных. 

Уполномоченный орган по защите прав субъектов персональных 

данных (Роскомнадзор) - Федеральная служба по надзору в сфере связи, 

информационных технологий и массовых коммуникаций. 

Хранение персональных данных - действия, направленные на 

неизменность состояния материального носителя персональных данных. 
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1. ОБЩИЕ ПОЛОЖЕНИЯ 

Настоящий документ определяет политику АО «ГлаксоСмитКляйн Трейдинг» 

(далее — «Оператор») в отношении обработки персональных данных и раскрывает 

сведения о реализованных мерах по обеспечению безопасности персональных 

данных у Оператора с целью защиты прав и свобод человека и гражданина при 

обработке его персональных данных, в том числе защиты прав на 

неприкосновенность частной жизни, личную и семейную тайну. 

Настоящая Политика АО «ГлаксоСмитКляйн Трейдинг» в отношении 

обработки персональных данных» (далее — «Политика») разработана в 

соответствии с Конституцией Российской Федерации, Федеральным законом «О 

ратификации Конвенции Совета Европы о защите физических лиц при 

автоматизированной обработке персональных данных» от 19.12.2005 № 160-ФЗ, 

Трудовым кодексом Российской Федерации от 30.12.2001 № 197-ФЗ, Федеральным 

законом «О персональных данных» от 27.07.2006 № 152-ФЗ (далее — «ФЗ-152»), 

Налоговым Кодексом Российской Федерации от 31 июля 1998 года N 146-ФЗ, 

Гражданским кодексом Российской Федерации от 30 ноября 1994 года N 51-ФЗ, 

Федеральным законом от 26.12.1995 № 208-ФЗ «Об акционерных обществах»; 

Федеральным законом «Об основах охраны здоровья граждан в Российской 

Федерации» от 21.11.2011 № 323-ФЗ, Федеральным законом «Об обращении 

лекарственных средств» от 12.04.2010 №61-ФЗ, Письмом Росздравнадзора от 

15.07.2009 г. № 01И-396/09 «О Руководстве по надлежащей практике производства 

лекарственных средств», Правилами производства и контроля качества 

лекарственных средств (GMP)» (утв. Приказом Федерального агентства по 

техническому регулированию и метрологии от 20.05.2009 N 159-ст), Приказом 

Минздрава России от 01.04.2016 N 200н «Об утверждении правил надлежащей 

клинической практики», «ГОСТ Р 52379-2005. Национальный стандарт Российской 

Федерации. Надлежащая клиническая практика» (утв. Приказом 

Ростехрегулирования от 27.09.2005 № 232-ст), Кодексом EFPIA, Кодексом AIPM, 

иными федеральными законами и подзаконными актами Российской Федерации, 

определяющими случаи и особенности обработки персональных данных и 

обеспечения безопасности и конфиденциальности такой информации. 

Положения Политики являются обязательными для исполнения всеми 

работниками Оператора, осуществляющими обработку персональных данных. 

Положения Политики являются основой для организации работы по 

обработке персональных данных у Оператора, в том числе для разработки 

внутренних локальных нормативных актов, регламентирующих обработку и защиту 

персональных данных у Оператора. 

В случае если отдельные положения Политики войдут в противоречие с 

действующим законодательством, применяются положения действующего 

законодательства. 

Запросы субъектов персональных данных в отношении обработки их 

персональных данных Оператором принимаются по адресу: Россия, 125167, 

г Москва, Ленинградский пр-кт, д. 37А, корп. 4, этаж 3, помещение XV, комната 

1. 
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Также субъекты персональных данных могут направить свой запрос на 

адрес электронной почты cpa.russia@gsk.com. 

Более подробно про направление запросов субъектами персональных 

данных описано в разделе «3. Права и обязанности» Политики. 

Политика является документом, к которому обеспечивается неограниченный 

доступ. 

Цели обработки персональных данных, категории персональных данных, 

перечень персональных данных, категории субъектов персональных данных, 

правовое основание обработки персональных данных, способ обработки и 

действия с персональными данными, срок обработки и хранения персональных 

данных, а также иная подробная информация о каждом из процессов обработки 

персональных данных определены в документе «Перечень процессов обработки 

персональных данных и сведения об их обработке в АО «ГлаксоСмитКляйн 

Трейдинг»» (далее - «Перечень процессов»). 

Оператором не принимаются решения, порождающие юридические 

последствия в отношении субъектов персональных данных или иным образом 

затрагивающие их права и законные интересы, на основании исключительно 

автоматизированной обработки их персональных данных. 

Оператор осуществляет обработку персональных данных смешанным 

способом как на бумажных, так и на электронных носителях, с использованием 

средств автоматизации и без использования средств автоматизации, с передачей 

по внутренней сети Оператора, с передачей по сети Интернет. 

2. ПРИНЦИПЫ И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

2.1. Принципы обработки персональных данных 

Обработка персональных данных у Оператора осуществляется на основе 

следующих принципов: 

− законности и справедливой основы; 

− ограничения обработки персональных данных достижением 

конкретных, заранее определенных и законных целей; 

− недопущения обработки персональных данных, несовместимой с 

целями сбора персональных данных; 

− недопущения объединения баз данных, содержащих персональные 

данные, обработка которых осуществляется в целях, несовместимых между 

собой; 

− обработки только тех персональных данных, которые отвечают целям 

их обработки; 

− соответствия содержания и объема обрабатываемых персональных 

данных заявленным целям обработки; 

− недопущения обработки персональных данных, избыточных по 

отношению к заявленным целям их обработки; 

− обеспечения точности, достаточности и актуальности персональных 

данных по отношению к целям обработки персональных данных;  
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− уничтожения либо обезличивания персональных данных по 

достижении целей их обработки или в случае утраты необходимости в 

достижении этих целей, при невозможности устранения Оператором 

допущенных нарушений персональных данных, если иное не предусмотрено 

федеральным законом. 

2.2. Условия обработки персональных данных 

Оператор производит обработку персональных данных при наличии хотя бы 

одного из следующих условий: 

− обработка персональных данных осуществляется с согласия субъекта 

персональных данных на обработку его персональных данных; 

− обработка персональных данных необходима для достижения целей, 

предусмотренных международным договором Российской Федерации или 

законом, для осуществления и выполнения возложенных законодательством 

Российской Федерации на Оператора функций, полномочий и обязанностей; 

− обработка персональных данных необходима для осуществления 

правосудия, исполнения судебного акта, акта другого органа или 

должностного лица, подлежащих исполнению в соответствии с 

законодательством Российской Федерации об исполнительном 

производстве; 

− обработка персональных данных необходима для исполнения 

договора, стороной которого либо выгодоприобретателем или поручителем, 

по которому является субъект персональных данных, а также для 

заключения договора по инициативе субъекта персональных данных или 

договора, по которому субъект персональных данных будет являться 

выгодоприобретателем или поручителем; 

− обработка персональных данных необходима для осуществления прав 

и законных интересов Оператора или третьих лиц либо для достижения 

общественно значимых целей при условии, что при этом не нарушаются 

права и свободы субъекта персональных данных;  

− обработка персональных данных осуществляется в статистических 

или иных исследовательских целях; 

− осуществляется обработка персональных данных, подлежащих 

опубликованию или обязательному раскрытию в соответствии с 

федеральным законом. 

2.3. Конфиденциальность персональных данных  

Оператор и иные лица, получившие доступ к персональным данным, не 

раскрывают третьим лицам и не распространяют персональные данные без 

согласия субъекта персональных данных, если иное не предусмотрено 

федеральным законом. 

2.4. Лицо, ответственное за организацию обработки персональных 

данных 

Права, обязанности и юридическая ответственность лица, ответственного за 

организацию обработки персональных данных, установлены ФЗ-152 и 
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«Инструкцией ответственного за организацию обработки персональных данных» 

Оператора. 

Назначение лица, ответственного за организацию обработки персональных 

данных, и освобождение от указанных обязанностей осуществляется 

руководителем Оператора. При назначении лица, ответственного за организацию 

обработки персональных данных, учитываются полномочия, компетенции и 

личностные качества должностного лица, призванные позволить ему надлежащим 

образом и в полном объеме реализовывать свои права и выполнять обязанности, 

предусмотренные «Инструкцией ответственного за организацию обработки 

персональных данных».  

2.5. Обработка персональных данных, разрешенных субъектом 

персональных данных для распространения 

Доступ неограниченного круга лиц к персональным данным предоставляется 

субъектом персональных данных путем дачи отдельного согласия на обработку 

персональных данных, разрешенных субъектом для распространения.  

В согласии на распространение могут быть установлены:  

− запреты на передачу (кроме предоставления доступа) персональных 

данных Оператором неограниченному кругу лиц;  

− запреты на обработку или условия обработки (кроме получения 

доступа) персональных данных неограниченным кругом лиц;  

− категории и перечень персональных данных, для обработки которых 

субъект устанавливает условия и запреты.  

Оператор не может отказать в установлении субъектом персональных 

данных таких запретов и условий. В течение 3 рабочих дней с момента получения 

согласия субъекта Оператор публикует информацию об условиях обработки и о 

наличии запретов и условий на обработку персональных данных, разрешенных 

субъектом персональных данных для распространения.  

Если в согласии не установлены запреты и условия обработки, или категории 

и перечень персональных данных, на которые распространяются запреты и 

условия, – данные обрабатываются Оператором без передачи (распространения, 

предоставления, доступа) и возможности осуществления иных действий с 

персональными данными неограниченному кругу лиц.  

Субъект дает свое согласие непосредственно, либо с использованием 

системы Федеральной службы по надзору в сфере связи, информационных 

технологий и массовых коммуникаций. Молчание или бездействие не считается 

согласием на обработку таких персональных данных.  

Если персональные данные оказались раскрытыми неопределенному кругу 

лиц вследствие правонарушения, преступления или обстоятельств непреодолимой 

силы, оператор, осуществляющий обработку таких данных (включая последующее 

распространение) обязан предоставить доказательства законности такой 

обработки.  

Действие согласия на распространение персональных данных заканчивается 

с момента направления субъектом требований о прекращении такой обработки.  

В отношении персональных данных, опубликованных на сайте 

Оператора, действуют следующие правила и ограничения:  
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− передача персональных данных неограниченному кругу лиц 

запрещена (кроме предоставления доступа);  

− обработка персональных данных неограниченным кругом лиц 

запрещена (кроме получения доступа);  

− полученные Оператором персональные данные могут передаваться с 

использованием информационно-телекоммуникационных сетей. 

2.6. Специальные категории персональных данных 

Обработка Оператором специальных категорий персональных данных, 

касающихся расовой, национальной принадлежности, политических взглядов, 

религиозных или философских убеждений, состояния здоровья, интимной жизни, 

допускается в случаях, если: 

− субъект персональных данных дал согласие в письменной форме на 

обработку своих персональных данных; 

− обработка персональных данных, разрешенных субъектом 

персональных данных для распространения, осуществляется с 

соблюдением запретов и условий, предусмотренных ст. 10.1 ФЗ-152;  

− обработка персональных данных осуществляется в соответствии с 

законодательством о государственной социальной помощи, трудовым 

законодательством, законодательством Российской Федерации о пенсиях по 

государственному пенсионному обеспечению, о трудовых пенсиях; 

− обработка персональных данных необходима для защиты жизни, 

здоровья или иных жизненно важных интересов субъекта персональных 

данных либо жизни, здоровья или иных жизненно важных интересов других 

лиц и получение согласия субъекта персональных данных невозможно; 

− обработка персональных данных необходима для установления или 

осуществления прав субъекта персональных данных или третьих лиц, равно 

как и в связи с осуществлением правосудия; 

− обработка персональных данных осуществляется в соответствии с 

законодательством об обязательных видах страхования, со страховым 

законодательством. 

Обработка специальных категорий персональных данных, 

осуществлявшаяся в случаях, предусмотренных ч. 4 ст. 10 ФЗ-152, должна быть 

незамедлительно прекращена, если устранены причины, вследствие которых 

осуществлялась их обработка, если иное не установлено федеральными законами. 

Обработка персональных данных о судимости может осуществляться 

Оператором исключительно в случаях и в порядке, которые определяются в 

соответствии с федеральными законами. 

Оператор осуществляет обработку специальных категорий персональных 

данных о состоянии здоровья. Обработка специальных категорий персональных 

данных выполняется в соответствии с положениями ст. 10 ФЗ-152. 

2.7. Передача персональных данных третьему лицу 

Передача персональных данных субъектов персональных данных третьим 

лицам может осуществляться только при наличии согласия субъекта персональных 

данных, за исключением случаев, когда это необходимо в целях предупреждения 
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угрозы жизни и здоровью субъекта персональных данных, в целях исполнения 

условий договора, а также в случаях, установленных законодательством 

Российской Федерации.  

Персональные данные субъекта могут быть предоставлены/может быть дан 

доступ родственникам или членам его семьи только с письменного согласия самого 

субъекта, за исключением случаев, когда передача персональных данных субъекта 

без его согласия допускается действующим законодательством РФ, либо 

договором, регламентирующим правоотношения Оператора с субъектом.  

Ответы на запросы третьих лиц (в том числе юридических лиц, 

государственных органов, осуществляющих функции контроля (надзора)) в 

пределах их компетенции и предоставленных полномочий даются в том объеме, 

который позволяет не разглашать излишний объем персональных данных 

субъектов.  

В случае если на основании договоров, заключенных с юридическими или 

физическими лицами, Оператору необходимо предоставить/дать доступ таким 

лицам к персональным данным, то соответствующие персональные данные 

предоставляются/дается доступ Оператором только после подписания соглашения 

о соблюдении конфиденциальности и об обеспечении безопасности персональных 

данных, порученных на обработку, или включения в договоры с такими лицами 

пунктов о соблюдении конфиденциальности и обеспечении безопасности при 

обработке персональных данных. 

Оператор вправе поручить обработку персональных данных другому лицу с 

согласия субъекта персональных данных, если иное не предусмотрено 

федеральным законом, на основании заключаемого с этим лицом договора. Лицо, 

осуществляющее обработку персональных данных по поручению Оператора, 

обязано соблюдать принципы и условия обработки персональных данных, 

предусмотренные ФЗ-152 и Политикой. 

Методы и правила разграничения доступа определяются, исходя из 

целесообразности и эффективности их применения. Технические средства должны 

обладать возможностью реализации выбранного метода разграничения доступа. 

2.8. Обработка персональных данных граждан Российской Федерации 

Оператор обеспечивает сбор, запись, систематизацию, накопление, 

хранение, уточнение (обновление, изменение), извлечение персональных данных 

граждан Российской Федерации с использованием баз данных, находящихся на 

территории Российской Федерации, за исключением случаев, указанных в пп. 2, 3, 

4, 8 ч. 1 ст. 6 ФЗ-152, а также обеспечивает соблюдение следующих принципов:  

- сбор Оператором персональных данных граждан РФ, в том числе с 

территории иностранных государств, должен вестись только в базы данных, 

находящиеся на территории РФ. 

- передача (в т.ч. трансграничная) Оператором персональных данных граждан 

РФ, после их сбора, в зарубежные базы данных может осуществляться 

только при условии размещения персональных данных граждан РФ в равных 

или больших объеме, составе и актуальности в базы данных, находящиеся 

на территории РФ.  
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- базы данных, являющиеся составной частью ИСПДн Оператора, должны 

быть размещены на территории РФ. 

2.9. Трансграничная передача персональных данных 

Оператор до начала осуществления деятельности по трансграничной 

передаче персональных данных обязан уведомить уполномоченный орган по 

защите прав субъектов персональных данных (Роскомнадзор) о своем намерении 

осуществлять трансграничную передачу персональных данных. 

Оператор до подачи такого уведомления, обязан получить от органов власти 

иностранного государства, иностранных физических лиц, иностранных 

юридических лиц, которым планируется трансграничная передача персональных 

данных, следующие сведения: 

− сведения о принимаемых органами власти иностранного государства, 

иностранными физическими лицами, иностранными юридическими лицами, 

которым планируется трансграничная передача персональных данных, 

мерах по защите передаваемых персональных данных и об условиях 

прекращения их обработки; 

− информацию о правовом регулировании в области персональных 

данных иностранного государства, под юрисдикцией которого находятся 

органы власти иностранного государства, иностранные физические лица, 

иностранные юридические лица, которым планируется трансграничная 

передача персональных данных (в случае, если предполагается 

осуществление трансграничной передачи персональных данных органам 

власти иностранного государства, иностранным физическим лицам, 

иностранным юридическим лицам, находящимся под юрисдикцией 

иностранного государства, не являющегося стороной Конвенции Совета 

Европы о защите физических лиц при автоматизированной обработке 

персональных данных и не включенного в перечень иностранных государств, 

обеспечивающих адекватную защиту прав субъектов персональных данных); 

− сведения об органах власти иностранного государства, иностранных 

физических лицах, иностранных юридических лицах, которым планируется 

трансграничная передача персональных данных (наименование либо 

фамилия, имя и отчество, а также номера контактных телефонов, почтовые 

адреса и адреса электронной почты). 

После направления уведомления Оператор вправе осуществлять 

трансграничную передачу персональных данных на территории указанных в таком 

уведомлении иностранных государств, являющихся сторонами Конвенции Совета 

Европы о защите физических лиц при автоматизированной обработке 

персональных данных или включенных в перечень иностранных государств, 

обеспечивающих адекватную защиту прав субъектов персональных данных. 

В течение 10 рабочих дней с даты поступления уведомления в 

уполномоченный орган по защите прав субъектов персональных данных 

(Роскомнадзор), Оператор не вправе осуществлять трансграничную передачу 

персональных данных на территории указанных в уведомлении иностранных 

государств, не являющихся сторонами Конвенции Совета Европы о защите 

физических лиц при автоматизированной обработке персональных данных и не 
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включенных в перечень иностранных государств, обеспечивающих адекватную 

защиту прав субъектов персональных данных, за исключением случаев, если такая 

трансграничная передача персональных данных необходима для защиты жизни, 

здоровья, иных жизненно важных интересов субъекта персональных данных или 

других лиц. 

3. ПРАВА И ОБЯЗАННОСТИ 

В рамках обработки персональных данных для Оператора и субъектов 

персональных данных определены следующие права. 

Субъект персональных данных имеет право: 

− получать информацию, касающуюся обработки его персональных 

данных, в порядке, форме и сроки, установленные законодательством о 

персональных данных; 

− требовать уточнения своих персональных данных, их блокирования 

или уничтожения в случае, если персональные данные являются неполными, 

устаревшими, неточными, неактуальными, незаконно полученными, не 

являются необходимыми для заявленной цели обработки или используются 

в целях, не заявленных ранее при предоставлении субъектом персональных 

данных согласия на обработку персональных данных; 

− принимать предусмотренные законом меры по защите своих прав; 

− отозвать свое согласие на обработку персональных данных; 

− возражать Оператору относительно принятия на основании 

исключительно автоматизированной обработки персональных данных 

решений, порождающих юридические последствия в отношении субъектов 

персональных данных или иным образом затрагивающих их права и 

законные интересы;   

− требовать прекращения обработки персональных данных; 

− обжаловать в Роскомнадзор или в судебном порядке неправомерные 

действия или бездействие Оператора при обработке и защите его 

персональных данных.   

− иные права, предусмотренные законодательством о персональных 

данных. 

 

Право субъекта персональных данных на доступ к его персональным данным 

может быть ограничено в соответствии с федеральными законами, в том числе, 

если доступ субъекта персональных данных к его персональным данным нарушает 

права и законные интересы третьих лиц. 

Для реализации и защиты своих прав и законных интересов субъект 

персональных данных имеет право обратиться к Оператору.  

Субъект персональных данных может написать официальный запрос на 

адрес Оператора (125167, г. Москва, Ленинградский пр-кт, д. 37а к. 4, э 3 пом. 

XV комн. 1), указав в нем сведения о документе, удостоверяющем его личность или 

личность его представителя (тип документа, серия и номер, кем и когда выдан); 

реквизиты документа, подтверждающего полномочия представителя, с 

приложением копии такого документа; ФИО субъекта персональных данных и/или 
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ФИО представителя; информацию о характере взаимоотношений с субъектом 

персональных данных, которая будет подтверждать факт обработки его 

персональных данных Оператором; подпись субъекта персональных данных или 

подпись его представителя.  

Такой запрос может быть направлен на электронную почту Оператора в 

форме электронного документа, подписанного в соответствии с положениями 

законодательства Российской Федерации об электронной подписи. Субъект 

персональных данных может использовать для обращений данный адрес 

электронной почты: cpa.russia@gsk.com.  

Обжаловать действия Оператора как оператора персональных данных 

субъект персональных данных может в территориальном органе Роскомнадзора в 

своем регионе. 

Оператор рассматривает любые обращения и жалобы со стороны субъектов 

персональных данных, тщательно расследует факты нарушений и принимает все 

необходимые меры для их немедленного устранения, наказания виновных лиц и 

урегулирования спорных и конфликтных ситуаций в досудебном порядке в 

соответствии с требованиями ФЗ-152 и внутренними локальными нормативными 

актами Оператора. 

Если в обращении (запросе) субъекта персональных данных не отражены в 

соответствии с требованиями ФЗ-152 все необходимые сведения или субъект 

персональных данных не обладает правами доступа к запрашиваемой 

информации, то ему направляется мотивированный отказ. 

Субъект персональных данных вправе в любое время полностью или в какой-

либо части отозвать ранее предоставленное Оператору согласие на обработку 

персональных данных и/или обратиться к Оператору с требованием о прекращении 

обработки персональных данных, за исключением случаев, когда обработка 

персональных данных предусмотрена в п.п. 2, 3, 3.1., 5-7, 9, 11 ч. 1 ст. 6; ч. 2 ст. 10 

ФЗ-152. Субъект персональных данных может реализовать указанные права путем 

направления Оператору обращения. 

Оператор имеет право: 

− обрабатывать персональные данные субъекта персональных данных 

в соответствии с заявленной целью; 

− требовать от субъекта персональных данных предоставления 

достоверных персональных данных, необходимых для исполнения договора, 

идентификации субъекта персональных данных, а также в иных случаях, 

предусмотренных законодательством о персональных данных; 

− ограничить доступ субъекта персональных данных к его персональным 

данным в случае, если доступ субъекта персональных данных к его 

персональным данным нарушает права и законные интересы третьих лиц, а 

также в иных случаях, предусмотренных законодательством Российской 

Федерации; 

− обрабатывать персональные данные, разрешенные субъектом 

персональных данных для распространения с учетом положений ст. 10.1. ФЗ-

152; 
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− осуществлять обработку персональных данных, подлежащих 

опубликованию или обязательному раскрытию в соответствии с 

законодательством Российской Федерации; 

− поручить обработку персональных данных другому лицу с согласия 

субъекта персональных данных, если иное не предусмотрено федеральным 

законом; 

− в случае отзыва субъектом персональных данных или его 

представителем согласия на обработку персональных данных, обращения с 

требованием о прекращении обработки персональных данных Оператор 

вправе продолжить обработку персональных данных без согласия субъекта 

персональных данных при наличии одного или нескольких условий, 

указанных в п.п. 2, 3, 3.1., 5-7, 9, 11 ч. 1 ст. 6; ч. 2 ст. 10 ФЗ-152; 

− иные права, предусмотренные законодательством о персональных 

данных. 

4. ХРАНЕНИЕ И УНИЧТОЖЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ  

Хранение персональных данных субъектов осуществляется на бумажных и 

машинных носителях информации в специально выделенных хранилищах 

подразделений Оператора, а также в ИСПДн Оператора, обеспечивающих 

сохранность персональных данных и их защиту от несанкционированного доступа.  

Уничтожение персональных данных в ИСПДн, на машинных и бумажных 

носителях информации должно производиться при достижении цели обработки 

персональных данных (предельного срока хранения), в случае отзыва субъектом 

персональных данных согласия на их обработку, направления требования о 

прекращении обработки персональных данных, выхода субъекта персональных 

данных из договора стороной/поручителем/выгодоприобретателем по которому он 

являлся, если: 

- иное не предусмотрено договором, стороной которого, 

выгодоприобретателем или поручителем по которому является субъект 

персональных данных; 

- Оператор не вправе осуществлять обработку без согласия субъекта 

персональных данных на основаниях, предусмотренных ФЗ-152 или иными 

федеральными законами; 

- иное не предусмотрено иным соглашением между Оператором и субъектом 

персональных данных. 

 

При невозможности уничтожения персональных данных в сроки, 

определенные в ФЗ-152 для случаев, когда невозможно обеспечить правомерность 

обработки персональных данных, при достижении цели обработки персональных 

данных (предельного срока хранения) или при наступлении иных законных 

оснований, при отзыве субъектом персональных данных согласия на обработку 

персональных данных, если сохранение персональных данных более не требуется 

для целей обработки персональных данных, а также при обращении субъекта 

персональных данных к Оператору с требованием о прекращении обработки 

персональных данных, Оператор осуществляет блокирование персональных 
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данных и уничтожает персональные данные в течение 6-ти месяцев, если иной срок 

не установлен законодательством РФ или иными локальными нормативными 

актами Оператора.   

Порядок уничтожения персональных данных для каждой цели обработки 

закреплен в Перечне процессов.  

Уничтожение персональных данных должно производиться способом, 

исключающим возможность восстановления этих персональных данных.   

Оператор при уничтожении персональных данных должен оформить 

документ, подтверждающий уничтожение персональных данных.  

В случае если обработка персональных данных осуществляется 

Оператором без использования средств автоматизации, документом, 

подтверждающим уничтожение персональных данных субъектов персональных 

данных, является Акт об уничтожении персональных данных.  

В случае если обработка персональных данных осуществляется 

Оператором с использованием средств автоматизации либо одновременно с 

использованием средств автоматизации и без использования средств 

автоматизации документами, подтверждающими уничтожение персональных 

данных субъектов персональных данных, являются Акт об уничтожении 

персональных данных и выгрузка из журнала регистрации событий в 

информационной системе персональных данных (далее – «Выгрузка из 

журнала»).  

Акт об уничтожении персональных данных и Выгрузка из журнала 

подлежат хранению в течение 3 лет с момента уничтожения персональных 

данных.  

Настоящиие требования не применяются к подтверждению уничтожения 

персональных данных, содержащихся в архивных документах, в соответствии с 

законодательством об архивном деле в Российской Федерации.  

Уничтожение персональных данных третьим лицом, обрабатывающим 

персональные данные по поручению Оператора, осуществляется в порядке, 

установленном договором/соглашением между Оператором и таким третьим 

лицом. 

 

Оператор установил следующие условия прекращения обработки 

персональных данных: 

- ликвидация или реорганизация Оператора; 

- достижение целей обработки персональных данных и максимальных 

сроков хранения персональных данных; 

- истечение сроков исковой давности для правоотношений, в рамках 

которых осуществляется обработка персональных данных; 

- субъект персональных данных или его представитель отозвал 

согласие на обработку персональных данных в случае, если 

сохранение персональных данных более не требуется для целей 

обработки персональных данных; 
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- субъект персональных данных вышел из договора, 

стороной/поручителем/выгодоприобретателем по которому он 

являлся; 

- персональные данные являются неполными, устаревшими, 

неточными, незаконно полученными, не являются необходимыми для 

заявленной цели обработки или незаконно обрабатываются 

(избыточны, не имеют законного основания для обработки или 

обрабатываются больше срока); 

- прекращение действия поручения на обработку персональных 

данных, на основании которого Оператор обрабатывает 

персональные данные; 

- уничтожение персональных данных по требованию Федеральной 

службы по надзору в сфере связи, информационных технологий и 

массовых коммуникаций (Роскомнадзор); 

- направление Оператору субъектом персональных данных или его 

представителем требования о прекращении обработки персональных 

данных. 

5. ОБЕСПЕЧЕНИЕ ВЫПОЛНЕНИЯ ОБЯЗАННОСТЕЙ ОПЕРАТОРА И МЕР ПО 

ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ 

Безопасность персональных данных, обрабатываемых Оператором, 

обеспечивается реализацией правовых, организационных и технических мер, 

необходимых для обеспечения требований федерального законодательства в 

области защиты персональных данных. 

Обеспечение безопасности персональных данных, обрабатываемых в 

ИСПДн Оператора, осуществляется в соответствии с требованиями 

Постановления Правительства РФ  №1119 от 01.11.2012 «Об утверждении 

требований к защите персональных данных при их обработке в информационных 

системах персональных данных».  

Оператор при обработке персональных данных принимает необходимые 

правовые, организационные и технические меры для защиты персональных 

данных от неправомерного или случайного доступа к ним, уничтожения, изменения, 

блокирования, копирования, предоставления, распространения персональных 

данных, а также от иных неправомерных действий в отношении персональных 

данных.  

Для обеспечения безопасности персональных данных применяются 

следующие меры:  

- определение угроз безопасности персональных данных при их обработке в 

ИСПДн;  

- применение организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в ИСПДн, необходимых для 

выполнения требований к защите персональных данных, исполнение которых 

обеспечивает установленные Правительством Российской Федерации уровни 

защищенности персональных данных;  
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- применение прошедших в установленном порядке процедуру оценки 

соответствия средств защиты информации;  

- ведение учета машинных носителей персональных данных;  

- обнаружение фактов несанкционированного доступа к персональным 

данным и принятие мер;  

- восстановление персональных данных, модифицированных или 

уничтоженных вследствие несанкционированного доступа к ним;  

- установление правил доступа к персональным данным, обрабатываемым в 

ИСПДн, а также обеспечение регистрации и учета всех действий, совершаемых с 

персональными данными в ИСПДн;  

- контроль за принимаемыми мерами по обеспечению безопасности 

персональных данных и уровня защищенности ИСПДн;  

- организация режима обеспечения безопасности помещений, в которых 

размещены ИСПДн, препятствующего возможности неконтролируемого 

проникновения или пребывания в этих помещениях лиц, не имеющих права доступа 

в эти помещения;  

- обеспечение сохранности носителей персональных данных;  

- ограничение доступа к содержанию электронного журнала сообщений: 

доступ должен быть возможен исключительно для должностных лиц (работников) 

Оператора или уполномоченного им лица, которым сведения, содержащиеся в 

указанном журнале, необходимы для выполнения служебных (трудовых) 

обязанностей (для ИСПДн, в отношении которых установлена необходимость 

обеспечения 2-го уровня защищенности).  

Персональные данные обрабатываются у Оператора как с использованием 

средств автоматизации, так и без использования таких средств. 

Обязанности работников Оператора, осуществляющих обработку и защиту 

персональных данных, а также их ответственность определяются в «Положении по 

организации обработки и обеспечению безопасности персональных данных» 

Оператора. 

В случае установления факта неправомерной или случайной передачи 

(предоставления, распространения, доступа) персональных данных, повлекшей 

нарушение прав субъектов персональных данных, Оператор в предусмотренном 

законодательством о персональных данных порядке и в соответствующие сроки 

уведомляет об указанном факте уполномоченный орган по защите прав субъектов 

персональных данных. 

Для предотвращения несанкционированного доступа к персональным 

данным Оператором применяются следующие организационно-технические меры: 

− назначение ответственного за организацию обработки персональных 

данных; 

− назначение ответственных за обеспечение мер по сохранности 

персональных данных, обрабатываемых без средств автоматизации и 

исключению несанкционированного к ним доступа; 

− назначение ответственного за обеспечение безопасности персональных 

данных в информационных системах; 

− ограничение состава лиц, допущенных к обработке персональных данных; 
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− ознакомление работников с требованиями федерального законодательства 

и локальных нормативных актов Оператора по обработке и защите 

персональных данных; 

− организация учета, хранения и обращения носителей, содержащих 

информацию с персональными данными; 

− определение угроз безопасности персональных данных при их обработке, 

формирование на их основе моделей угроз; 

− разработка на основе модели угроз системы защиты персональных данных; 

− проверка готовности и эффективности использования средств защиты 

информации; 

− разграничение доступа пользователей к информационным ресурсам и 

программно-аппаратным средствам обработки информации; 

− регистрация и учет действий пользователей информационных систем 

персональных данных; 

− использование антивирусных средств и средств восстановления системы 

защиты персональных данных; 

− применение в необходимых случаях средств межсетевого экранирования, 

обнаружения вторжений, анализа защищенности и средств 

криптографической защиты информации; 

− организация пропускного режима на территорию Оператора, охраны 

помещений с техническими средствами обработки персональных данных. 

6. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 

Иные права и обязанности Оператора в связи с обработкой персональных 

данных определяются законодательством Российской Федерации в области 

персональных данных. 

Работники Оператора, виновные в нарушении норм, регулирующих 

обработку и защиту персональных данных, несут материальную, дисциплинарную, 

административную, гражданско-правовую или уголовную ответственность в 

порядке, установленном федеральными законами.  

Лицо, передавшее Оператору недостоверные сведения о себе, либо 

сведения о другом субъекте персональных данных без согласия последнего, несет 

ответственность в соответствии с законодательством Российской Федерации. 

Политика утверждается и вводится в действие руководителем Оператора. 

Оператор имеет право вносить изменения в Политику. При внесении 

изменений в заголовке Политики указывается дата утверждения действующей 

редакции Политики и порядковый номер версии. 

Пересмотр Политики осуществляется в следующих случаях:  

- при появлении новых требований к обработке и обеспечению безопасности 

персональных данных со стороны российского законодательства и 

государственных органов, осуществляющих функции контроля (надзора);  

- по результатам проверок государственных органов, осуществляющих 

функции контроля (надзора), выявивших несоответствия требованиям по 

обработке и обеспечению безопасности персональных данных;  
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- по результатам внутреннего контроля (аудита) системы защиты 

персональных данных в случае выявления существенных нарушений;  

- по результатам расследования инцидентов информационной безопасности, 

связанных с обработкой и обеспечением безопасности персональных 

данных и выявивших недостатки в правилах предоставления доступа к 

персональным данным. 


